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Your Network. Your Rules.™

PORQUE

UNTANGLE?

Orquestragdo de Seguranga
de Rede

Como parte da Untangle Network
Security Framework, o Command Center
oferece visibilidade de toda arede e
através de todas as implementacGes de
NG Firewall e SD-WAN Router. Todas as
appliances NG Firewall e SD-WAN Router
podem ser geridas remotamente a partir
de um Unico login. 0 Command Center

é ideal para organizac6es com multiplos
locais para implementar, proteger e gerir.

0 Command Center foi concebido para simplificar as vidas dos
administradores que necessitam de gerir multiplas redes de
forma eficiente. Como um servico na cloud, as atualiza¢des do
Command Center sdo faceis e automaticas, fornecendo acesso
imediato aos melhoramentos mais recentes. Os alertas de estado
da firewall, router e endpoints em tempo real ajudam com a
gestao de locais e a manter a conformidade regulamentar.

Gestdo Simplificada

Reduza o custo da gestdo ao lidar com uma variedade de tarefas
remotamente com o Command Center. E facil de implementar
mudancgas de politicas um-para-muitos ao longo dos locais, e
depois manter as appliances sincronizadas automaticamente.
Veja o estado das appliances rapidamente, incluindo resumos
de tempo operacional, utilizacdo de largura de banda e trafego
de rede. Obtenha valiosos registos de monitoriza¢cdo detalhando
mudancas administrativas, importantes para a conformidade
regulamentar. Faca a gestao de licencas, atualizagdes de
software, backups e muito mais.

Provisionamento Zero Touch

Configure appliances Untangle de forma facil e remotamente. Os
clientes ou parceiros com multiplos locais ou equipas Tl limitadas
podem simplesmente configurar a appliance para se ajustar as
necessidades de cada local sem a necessidade de acesso fisico.

Seguran¢a Endpoint

Aintegracdo do Command Center com Bitdefender, Malwarebytes
e Webroot oferece aos administradores uma maneira facil de

ver ndo so o estado de firewalls remotas, como também gerir
dispositivos na rede. Examine informacao detalhada sobre hosts,
receba alertas quando ameacas sdo detetadas ou inicie até uma
analise de prote¢do endpoint.



FRAMEWORK DE SEGURANCA DE REDE UNTANGLE

A forma como trabalhamos esta a evoluir. As empresas adaptaram-se as novas tecnologias e aplica¢gdes baseadas na
nuvem que aumentaram a eficiéncia dos colaboradores e proporcionaram um caminho escalavel para o crescimento
continuo do negdcio. Equipas de trabalho, constituidas agora por funcionarios que trabalham a partir da sede,
remotamente, ou em sucursais, espalharam-se por distancias cada vez maiores. Enquanto as empresas beneficiam
de um conjunto de beneficios importantes nesta era transformadora, a gestao destas redes dispersas e dos seus
dispositivos conectados podem trazer novos desafios em custo, complexidade e controlo.

Command Center

NG Firewall

SD-WAN Router

A Framework de Seguranca de Rede Untangle, constituida pela NG Firewall premiada, pelo Untangle SD-WAN Router

e pela plataforma de gestdo centralizada - Command Center, é uma abordagem completa para a orquestragdo da
seguranca de rede. Esta framework oferece um conjunto de opg¢des de seguranca e conectividade geridas a partir da
cloud que trabalham em conjunto para ir de encontro as necessidades de PMEs e empresas distribuidas. Esta abordagem
integrada fornece as equipas de Tl a capacidade de assegurar protecdo, monitorizagao e controlo entre dispositivos,
aplicagOes e eventos, impondo uma postura de seguranca consistente em toda a superficie de ataque digital. A Untangle
volta a colocar as Tl no controlo de redes dispersas, ambientes de cloud hibrida, e dispositivos IoT e mdveis.

Centro de Comando
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NG Firewall

Seguranga Avang¢ada

Protecdo, encriptagao, controlo e visibilidade em qualquer lugar

= NG Firewall, IPS, VPN e mais

= Seguranga onboard para pequenas appliances de rede e
dispositivos loT

= Processamento de seguranca on-premises ou na cloud

SD WAN Inteligente

Conectividade WAN segura para todas as localiza¢des
= Escalabilidade irrepreensivel
= Tecnologia Predictive Routing™ de patente pendente
= Gestdo de uma ou varias appliances a partir do Command Center

Gestdo da Cloud Escalavel
= Implementagdo zero touch
= Configure e ative politicas
= Alertas e relatérios avangados
= Visibilidade global por redes dispersas e endpoints

Locais Remotos

FORNECEDORES DE
SERVICO GERIDOS

Use o Untangle Command Center para gerir de
forma natural maltiplos NG Firewall e SD-WAN
Router implementados remotamente através
de um Unico ecrd para uma orquestracao de
seguranca simplificada.

Entre em contacto connosco para
saber como podemos ser uteis



FUNCIONALIDADES

O Command Center oferece tanto uma vista Dashboard como uma vista Appliances das suas
implementac¢des de NG Firewall e SD-WAN Router. Use o Dashboard para ver o estado e salide dos seus

locais rapidamente e, depois, analise em detalhe a gestao das suas instancias no separador Appliances.

Dashboard

0 dashboard do Command Center confere uma visao imediata
sobre 0 que se estd a passar nas suas redes protegidas pela
Untangle. Veja o estado dos seus locais NG Firewall e SD-WAN
Router num Unico local.

VISTA GERAL DE IMPLEMENTA§6ES
Veja rapida e facilmente o estado das suas implementacdes,
incluindo:

= Estado do sistema
= Nimero de appliances ativas
= Ndmero de hosts geridos

Tem ainda acesso a um mapa das implementacgdes por local.

MONITORIZA(;I':\O DE CONTAS

Mantenha-se a par de quem estd a aceder as suas fun¢des
administrativas com monitorizagdo til - crucial para
conformidade.

= Logins por utilizador, local e hora
= Registos de appliances

= Altera¢des a informacgdes de conta
= Compras

Tem ainda acesso a um mapa das implementacgdes por local.

ALERTAS DO DASHBOARD
Obtenha uma vista de dados de alertas histdricos e agregados
para que possa manter o seu dedo no pulso das redes que gere.

AMEAGAS
Obtenha informacdo sobre a sua superficie de ataque com
um histérico de ameacas agregado.

Politicas

Pode configurar politicas através de implementacdes

NG Firewall a partir do separador Politicas. E facil ver
politicas por appliance e depois clonar e aplicar essas
politicas a qualquer outra appliance. Esta funcionalidade
“configure uma vez, implemente em qualquer lugar” reduz
drasticamente o custo de gestdo gracas a posicdo Unica do
Command Center como produto na cloud.
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= Guarde e recupere configuragoes de app das suas
implementacdes de appliance.

= Implemente configura¢des de app para alertas, servios e
politicas.

Appliances

0 Command Center também permite examinar o que est a
acontecer em cada instancia individual do NG Firewall e SD-
WAN Router com capacidades de gestdo centralizada.

ESTADO DE IMPLEMENTAQAO
Veja informacao essencial sobre cada uma das suas instancias NG
Firewall e SD-WAN Router, incluindo:

= Estado do sistema e informacao sobre tempo operacional
= Ndmero de hosts ativos

= Informacao de versdo do software

= Informacgdo do hardware (arquitetura da plataforma,
recursos disponiveis)

= Informacdo de rede

GESTAO DE IMPLEMENTAGOES
Pode gerir centralmente as principais fun¢des do Command
Center, incluindo:

= Remover appliance

= Executar atualiza¢es de software de forma remota

= Gerir remotamente cada appliance através de um tinel SSH
seguro ativo enquanto tem o login feito nessa appliance

= Gerir backups de cada appliance




ALERTAS POR APPLIANCE
Veja um histérico detalhado de alertas para appliances NG
Firewall.

AMEACAS POR APPLIANCE
Veja um histérico detalhado de ameacas para appliances NG
Firewall.

SD-WAN

A orquestracdo SD-WAN no Command Center permite definir,
monitorizar e gerir redes com multiplas appliances.

= Agrupe appliances NG Firewall e SD-WAN Router da
Untangle numa rede.

= Veja dados de desempenho agregados incluindo laténcia
média, jitter e perda de pacotes.

= Crie e aplique regras WAN partilhadas através de todas as
suas appliances SD-WAN Router.

Alertas

Os administradores podem criar alertas globais através de
implementacdes, melhorando a visibilidade, garantindo
continuidade de negécio e facilitando a gestdo para
implementacoes multilocal e MSPs.

= Melhor visibilidade de problemas de tempo operacional
garantindo envio de alertas em caso de falha de energia ou
avaria WAN.

= Suporta integracdes com ferramentas de gestao populares,
incluindo Pager Duty e Slack.

Conta

Os clientes podem gerir licenciamento, provisionamento e

BENEFICIOS

faturacdo através da sua conta Untangle. O separador Conta
no Command Center também suporta papéis de utilizador
para criar contas administrativas e respetivos privilégios
através de multiplas implementacdes.

= Faca a gestdo de subscri¢des e appliances, bem como
informacdo de faturacao.

= Faca a divisdao de responsabilidades para administrar
implementacdes especificas através de diferentes contas de
utilizador.

Relatorios

0 separador Relatdrios fornece relatérios agregados de todas
as implementagoes NG Firewall dentro do Command Center.

= Faculta relatérios agregados de 30 dias de todas as
appliances num Unico local.

= Os relatdrios incluem: histérico de auditoria, controlo de
largura de banda: top de aplicacdes (por largura de banda),
eventos: alertas recebidos, eventos: registo de notificacoes,
top de nomes de dominio (por largura de banda), largura de
banda total, filtro web: top de dominios (por pedido).

Aplicagdo movel Untangle Go

Utilize a Untangle Go no seu dispositivo
movel para ver rapidamente o estado da

sua rede e das appliances. Beneficie de total
BN tranquilidade sabendo que as appliances
Untangle estao online e funcionam sem problemas quando
esta longe do computador do escritério.

GETITON # Download on the
» Google Play [l @ App Store

untangle

0 Command Center oferece total controlo através de todas as suas implementagGes NG Firewall e SD-WAN Router. Tem acesso a
um conjunto completo de ferramentas que lhe confere o controlo absoluto. E porque o Command Center é um servico baseado na

cloud, podera conseguir acesso imediatamente - sem a inconveniéncia de uma solucdo hardware dispendiosa, complexa e pesada.

= Gestdo flexivel de centenas de locais - ou apenas de alguns
= Provisionamento e licenciamento mais simples

= Reducdo do custo de gestdo e gastos associados
= Acelere a auditoria e mantenha a conformidade regulamentar

Contacte a nossa equipa para saber mais sobre como o Command Center pode beneficiar a sua empresa.
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